La HE-ARC a pu éviter le traumatisme

La cyberattaque dont a été victime la HE-ARC en début d’été n’a vraisemblablement pas eu des
conséquences aussi graves que redoutées. Aucune donnée sensible ou importante n’aurait été perdue, ou
publiée sur le darknet. L'institution a bon espoir que la rentrée se passe dans des conditions normales.

La HE-ARC est notamment présente a Delémont.
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Le probleme n’est pas encore définitivement réglé, mais les collaborateurs de la HE-ARC, qui viennent de
passer un été intense, peuvent pousser un ouf de soulagement. La haute école de I’Arc jurassien, qui forme
quelque 3000 éléves chaque année, a pu éviter que ses données sensibles soient cryptées. "A notre
connaissance, aucune donnée n’a été publiée sur le darknet", fait savoir Mathias Froidevaux, porte-parole
de I'institution.

La HE-ARC évite ainsi de vivre un véritable traumatisme, comme cela avait été le cas par exemple de la
commune de Rolle qui avait vu en 2021 les données de ses 5000 habitants étre subtilisés et publiées sur le
darknet, un espace numérique souterrain qui présente souvent une dimension criminelle. Le fait que la HE-
ARC ait trés rapidement coupé 'accés a tous ses serveurs lorsque I'attaque a été identifiée a sans doute
permis d’éviter que les conséquences ne soient trop graves.

Une erreur humaine

La Haute Ecole Arc, qui a bénéficié notamment du soutien de son Institut de lutte contre la criminalité
économique et du Centre national pour la cybercriminalité, est en mesure d’affirmer d’ailleurs que I'attaque
a été menée par un groupe spécialisé dans les ransomware, basé a I'étranger, via un piége informatique
communément appelé "cheval de Troie". L’affaire rappelle, a nouveau, a quel point les cyberattaques
peuvent concerner tout le monde, mais aussi que I'imprudence humaine (par exemple I'ouverture d’'une
mauvaise piece jointe dans un mail) peut avoir des conséquences facheuses. Une erreur humaine serait en
effet a I'origine de la mésaventure de la HE-ARC, selon nos informations.

L'institution n’a pas encore pu retrouver un rythme tout a fait normal. Tous les ordinateurs sont en effet en
cours de reformatage et de réinstallation. Mais le plus important devrait étre assuré. A savoir: une rentrée
académique, les 19 et 20 septembre, qui se déroulent dans de bonnes conditions. En outre, toutes les notes
des examens ont pu étre validées.

Selon la HE-ARC, des mesures supplémentaires pour garantir la sécurité ont été prises. La double
identification pour se connecter aux serveurs a été élargie a I'ensemble des employés et des étudiants.


https://www.lqj.ch/auteurs/benjamin-fleury-509
https://www.lqj.ch/auteurs/benjamin-fleury-509

