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L’ILCE, 'ERMP, I’'ERAJ et Ie CINC en 2023 au
sein de la HEG Arc

L'Institut de lutte contre la criminalité économique (ILCE) est un institut de la
Haute école de gestion Arc. Il a été créé a la fin de I'an 2000 par une convention
conclue par la HEG Arc, I'Université de Neuchatel, I'Institut Suisse de Police et
I’'Etat de Neuchéatel. Sa premiére mission consistait a mettre sur pied une
formation postgrade en lutte contre la criminalité économique. En 2003, I'lLCE a
obtenu le mandat d’assurer une formation postgrade de base pour les magistrates
et magistrats latin-e-s de la poursuite pénale nouvellement élus. En 2007, toutes
les activités de formation réservées a ces derniers ont été regroupées dans une
nouvelle entité créée au sein de I'lLCE : I’'Ecole romande de la magistrature pénale
(ERMP). En 2010, I'ERMP a élargi son portefeuille de formations en créant I'Ecole
romande en administration judiciaire (ERAJ). De son c6té, I'lLCE a rassemblé au
sein de son Centre d’investigation numérique et de cryptologie (CINC) toutes ses
activités de mandats et de recherche en matiére d'investigation informatique.

La lutte contre la criminalité économique est un des axes stratégiques de la HEG
Arc. Cette derniére soutient activement I'lLCE, 'ERMP et leurs entités en mettant
a leur disposition une infrastructure de pointe et en créant les conditions-cadres,
y compris financieres, leur permettant de développer leurs différentes activités et
leurs réseaux de contacts nationaux et internationaux.
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En bref

Chaque année passée sous revue apporte son lot de faits marquants. L'année 2023 a été
particulierement riche et intense. En matiére de formation, relevons que toutes les formations continues
certifiantes proposées par l'institut ont débuté en 2023. L'activité de recherche a été elle aussi
particuliérement soutenue avec de nombreux projets.

L'Institut de lutte contre la criminalité économique, I’'Ecole romande de la magistrature pénale, I'Ecole
romande en administration judiciaire et le CINC ont en outre réalisé nombre de conférences, séminaires
et formations, rédigé ou participé a la rédaction d’articles et accompli de nombreux mandats, en Suisse
et a I'étranger.

Gestion et administration de I'ILCE, de 'ERMP, de I'’ERAJ et du CINC

Le Conseil de direction de I'ILCE
Au 31 décembre 2023, le Conseil de direction était composé des personnes suivantes : =

Olivier Kubli, Président du Conseil de direction de I'lLCE, Directeur de la HEG Arc

Sébastien Jaquier, Doyen de I'lLCE

Renaud Weber, Directeur de I'ERMP et de I'ERAJ, Procureur a Neuchatel

Olivier Beaudet-Labrecque, Doyen de I'lLCE

Isabelle Augsburger-Bucheli, Membre de I'Autorité de surveillance du Ministére public de la
Confédération

Romain Roubaty, Responsable du CINC

Stefan Aegerter, Directeur, Institut Suisse de Police

Sami Hafsi, Dr en sciences criminelles, Commandant de la police neuchateloise

André Kuhn, Professeur, Vice-Doyen, Faculté de droit de I'Université de Neuchatel

Leticia Boni, Juriste, Service des formations post-obligatoires et de I'orientation, Etat de Neuchéatel

Le Conseil de direction s’est réuni le 20 juin 2023 a Neuchatel.

L’équipe interne
L’équipe fixe comprenait, au 31 décembre 2023 :

o Sébastien Jaquier, Doyen de I'ILCE, Diplémé du MAS LCE, Economiste d’entreprise ESCEA,
Informaticien de gestion Uni NE, Président de I'ASECE

o Romain Roubaty, Responsable du CINC, Responsable des CAS IN et des modules informatiques
du MAS LCE, du CAS CY et du CAS IF

o Olivier Beaudet-Labrecque, Professeur HES, Doyen de I'ILCE, Criminologue, Diplédmé du
MAS LCE et du CAS IN-ST

o Isabelle Augsburger-Bucheli, Dr en droit, chargée du suivi des étudiant-e-s du MAS LCE pour leurs

travaux de Master et leurs publications

Luca Brunoni, MLaw, MArts, Maitre d'enseignement

Benjamin Chapuis, Expert-comptable dipldmé, Professeur associé

Ludmila Schindelholz, Avocate, Maitre d’enseignement

Ludovic Tirelli, Dr en droit, Avocat, Dipldmé du MAS LCE, Chargé de cours a la HEG Arc et a I'l LCE

Renaud Zbinden, BSc in Business Law, Diplédmé du MAS LCE, Collaborateur scientifique a I'lLCE

Cristina Cretu-Adatte, Socio-Criminologue, Master en droit en criminologie et sécurité,

Collaboratrice scientifique a I'lLCE

. Hazel Bunning, MSc science forensique et BA criminologie et justice criminelle, Assistante HES
a I'lLCE

. Fabienne Schader, Assistante de direction a I'lLCE, 'ERMP, I'ERAJ et au CINC
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Les intervenantes et intervenants externes

Les chargé-e-s de cours en charge des formations postgrades et continues sont dans leur majorité des
spécialistes issu-e-s des milieux publics et privés. En 2023, une centaine de personnes sont intervenues
lors d'un ou de plusieurs enseignements dans le cadre de I'lLCE, du CINC, de I'ERMP et de I'ERAJ. Leur
concours est aussi indispensable que précieux. Les enseignements dispensés sont plus que jamais
centrés sur la pratique, garante d’une transmission de compétences efficace pour la plus grande
satisfaction des participant-e-s.

Participant-e-s a nos formations

En 2023, 153 (144 en 2022) personnes étaient inscrites a une formation continue certifiante (MAS
LCE ou divers CAS). Par ailleurs, plus de 1040 personnes (457 en 2022) ont participé a une journée
ou a un atelier de formation spécifique proposés dans le cadre de la formation continue, organisés ou
coorganisés par I'ILCE, 'ERMP ou I'ERAJ.

Collaborations — partenariats

Les collaborations avec nos partenaires institutionnels se poursuivent et se développent dans un
environnement en évolution qui requiére toute notre attention et notre implication.

L’'Association suisse des experts en matiere de lutte contre la criminalité économique (ASECE) compte
désormais deux membres de I’équipe de I'lLCE au sein de son comité. Cette association contribue par
son action au développement de la visibilité des activités des institutions qu’elle représente en Suisse.
Aprés plusieurs années de pause, les travaux ont repris avec la chaire de droit pénal de I'Université de
Fribourg, par I'intermédiaire du Professeur Bertrand Perrin, en vue de la tenue en 2024 d’une nouvelle
édition des journées du droit pénal économique.

L'équipe de recherche, trés active sur des projets a I'étranger, poursuit le développement des
partenariats auprés de plusieurs organisations. Des échanges et projets ont notamment vu le jour avec
des universités québécoises (Université de Montréal, Université du Québec a Trois-Riviéres, Université
du Québec en Outaouais, Université Laval), des universités ivoiriennes (Université Félix-Houphouét-
Boigny, Institut National Polytechnique Félix-Houphouét-Boigny) et des organisations internationales
(Francopol, Conseil de I'Europe, Interpol, ONUDC).

Remerciements

Le Conseil de direction de I'lLCE remercie vivement la direction de la Haute école de gestion Arc, les
doyens de I'lLCE, la responsable des travaux de fin d’études du MAS LCE, le directeur de 'ERMP et de
I’'ERAJ, le responsable du CINC et leurs collaboratrices et collaborateurs ainsi que les intervenant-e-s,
les conférenciéres et conférenciers, les expert-e-s des travaux de master et des travaux de fin d'études,
les membres des différents Conseils scientifiques des formations ainsi que du Conseil de direction de
I'ERMP et du Conseil stratégique de I'ERAJ pour I'engagement dont ils font preuve année aprés année.

Pour le Conseil de direction
Olivier Kubli, Président
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Les formations de I'ILCE

Master of Advanced Studies en lutte contre la criminalité économique MAS LCE

La 16 volée (2023-2024) du MAS LCE a débuté le 3 février 2023 avec 31 personnes. 1 personne
est en congé. Les soutenances des travaux de master auront lieu entre décembre 2024 et janvier 2025.

Certificate of Advanced Studies en investigation financiere CAS IF

La 10°™ session du CAS IF qui a débuté le 3 février 2023 avec 6 étudiant-e-s s'est achevée a fin
décembre 2023. Toutes et tous ont terminé avec succes leur formation.

Certificate of Advanced Studies en investigation numérique CAS IN

Une 8™ session du CAS IN a débuté en octobre 2023 avec 7 étudiant-e-s. Les examens finaux auront
lieu en mai 2024.

Dans le cadre de cette formation, un module spécifique intitulé « Malwares et CTI| (Cyber Threat
Intelligence) : Récolte de traces et exploitation au profit de I'enquéte » a été organisé dans le cadre de
la 4°™ semaine de formation. Outre les participant-e-s au CAS IN, sept personnes, dont certaines
dipldmées du CAS IN ont assisté a ce module en tant qu’auditrices et auditeurs.

Certificate of Advanced Studies Cybercriminalité, option cyberenquéte CAS CY-E
Les 9 étudiants du CAS CY-E, session 2022-2023, ont été certifiés en mai 2023.

Une 3*™ volée a débuté en septembre 2023 avec 11 participant-e-s. Les derniers examens auront lieu
en mars 2024.

A noter que cette troisieme volée est également la derniére a se dérouler dans le cadre de la convention
conclue avec la Police genevoise qui a ainsi formé I'ensemble des enquétrices et enquéteurs Cyber de
la brigade spécialisée qu’elle avait créée en 2021.

Certificate of Advanced Studies pour la conduite des engagements de police a I’échelon d’officier CAS
CEP

Cinquante-quatre personnes suivent actuellement la septieme édition du CAS CEP qui a débuté le
26 janvier 2023. La formation se déroulera jusqu’a fin 2024 avec en point d’orgue la remise puis la
correction des travaux de fin d’études.

Cours, colloques, séminaires et formations organisés ou co-organisés par I'lLCE

La formation en lutte contre la criminalité économique et la cybercriminalité économique, FLCE&CY,
organisée sur mandat du SEM s’est déroulée du 24 avril au 5 mai 2023 a Neuchéatel. Vingt-cing
intervenantes et intervenants ont ainsi donné un cours, un atelier et partagé leurs expériences avec le
public constitué de dix magistrates et magistrats algériens ainsi que d’un ministre, conseiller de
I'ambassade algérienne passionné par la problématique.

Le 1% juin 2023 se déroulait a Neuchatel le collogue intitulé « Vers une résilience collective face aux
cyberescroqueries » avec 90 participant-e-s et 12 intervenant-e-s.

Les Journées Francophones de I'Investigation Numérique (JFIN) ont été organisées avec succes du 12
au 14 septembre 2023 a Neuchatel en partenariat avec I'AFSIN et le CLUSIS. Elles ont réuni 88
participant-e-s et 32 intervenant-e-s.

La formation de base |l en lutte contre la criminalité économique (FLCE 1), destinée principalement au
personnel des brigades financiéres des autorités de poursuite pénale, s’est déroulée du 25 au 28
septembre 2023 avec 23 participant-e-s.
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Le collogue « Erreur ou fraude : Zone grise et gaspillage dans les prestations de soins » prévu a
Neuchatel le 17 novembre 2023 a été reporté en mai 2024 en raison d'un nombre insuffisant
d’inscriptions.

En 2023, deux sessions de 5 jours du cours cyber pour enquétrice/enquéteur (niveau |l) réalisé en
collaboration avec I'ISP ont eu lieu entre mars et octobre. 64 participant-e-s y ont pris part.

Les formations de 'ERMP

Certificate of Advanced Studies pour la magistrature pénale CAS MAP

La 23°™ volée du CAS MAP-PP a débuté en mars 2023 avec 21 étudiant-e-s. Fin des cours prévue en
janvier 2024,

Une 24°™ yolée du CAS MAP-PP a débuté en novembre 2023 avec 23 étudiant-e-s. Fin des cours prévue
en ao(t 2024.

Cours, colloques, séminaires et formations organisés ou co-organisés par '’lERMP

La CoCoCo a eu lieu le 16 juin 2023 a Neuchatel et a accueilli 32 participant-e-s.

Le 26 octobre 2023, un colloque sur les « Nouveautés en matiére de procédure pénale » s’est déroulé
avec 136 participant-e-s.

Le 17 novembre 2023 se déroulait la journée de formation « La parole de I'enfant en justice » avec
61 participant-e-s.
Les formations de I'ERAJ

Formation de base en administration judiciaire

Proposée pour la 13°™ année de janvier a décembre 2023, la formation de base en administration
judiciaire a été dispensée avec succés par treize intervenant-e-s :

e Module de base de 2 jours, dispensé 3 fois : 62 participant-e-s

e  Module de procédure civile de 2 jours, dispensé 2 fois : 31 participant-e-s

e Module de procédure pénale de 2 jours, dispensé 3 fois : 48 participant-e-s

e Module de procédure administrative de 2 jours, dispensé 2 fois : 20 participant-e-s

A fin 2023, 224 personnes ayant suivi et réussi les quatre modules de la formation de base ont recu le
Certificat de I'ERAJ.

Formation continue

Aucune formation continue n’a eu lieu en 2023.

Activités de recherche

L'équipe de recherche de I'lLCE, seule ou avec des partenaires suisses ou étrangers, dépose et réalise
des projets sur plusieurs thématiques en lien avec la criminalité économique, la cybercriminalité ou les
nouvelles technologies.
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Projets terminés

RCSO CE-19 (Financement du Domaine économie et services de la HES-SO ; CHF 100'000.-) : le projet
« RCSO CE-19 - Criminalité économique en période de crise : étude du phénoméne lié au Covid-19 »
s'intéressait aux actes de criminalité économique ayant pris place durant la crise du Covid-19. Plus
précisément, il visait a recenser les différentes facettes de la problématique et a améliorer la gestion
d'un tel phénoméne dans le futur. Le projet a pris fin au début de I'année 2023.

InterScam (Financement de la Fondation Interpol ; CHF 91'272.75) : le projet « InterScam : I'utilisation
du scambaiting a des fins préventives contre les cyberarnaques - le cas des arnaques aux sentiments »
s'intéresse a la valeur préventive du scambaiting pour lutter contre les cyberfraudes. Ce projet a
notamment conduit a I'organisation d’un colloque international sur le sujet des cyberescroqueries qui
s’est déroulé le 1* juin 2023 a Neuchatel.

Leading House Africa (Financement du Secrétariat d'Etat a la formation, a la recherche et a I'innovation
SEFRI; CHF 33'912.-) : le projet « Scammers and victims: a collaborative approach to uncover the
hidden social and organisational aspects of romance scams » s’intéressait a la coopération internationale
des autorités suisses et ivoiriennes dans le domaine des cyberescroqueries ainsi qu’aux moyens
opérationnels et trajectoires criminelles des fraudeurs. L'équipe de recherche s’est rendue pendant deux
mois a Abidjan en Céte d’lvoire a la fin 2022. Les résultats ont été diffusés a travers plusieurs
publications en 2023.

CEPEL (Financement du Domaine économie et services de la HES-SO ; CHF 20'000.-) : le projet
« Criminalité environnementale : le commerce d’espéces protégées en ligne » s’intéressait aux annonces
de ventes en ligne de trois espéces protégées. La participation a un colloque international a Florence a
permis de valoriser les résultats du projet en septembre 2023.

Projets en cours

FISC NE (Financement du Canton de Neuchatel, CHF 116'370.-) : Projet de recherche confidentiel sur
I"imposition des travaux destinés a économiser de I’énergie dans I'immobilier du Canton de Neuchéatel.
Ce projet est réalisé en collaboration avec I'Université de Neuchatel. Il a débuté a I'automne 2022 et
les derniéres valorisations se poursuivent en 2024.

LGBTIQ+ (Financement HES-SO, CHF 79'620.-) : Projet de recherche sur la cybervictimisation des
personnes LGBTIQ+ de Suisse. Le projet a début en fin d’année 2023 et prendra fin en 2024.

AFS-2.0 (Financement Pro Senectute Suisse et Fondation Leenards, CHF 110°796.-) : Le projet « Abus
financiers et seniors 2.0) » est la seconde étude nationale des abus financiers envers les seniors. Elle
fait suite a la premiere étude conduite en 2018 par I'lLCE. L’équipe de recherche participera notamment
au Premier congrés national Focus Vieillesse en janvier 2024 a Bucarest, afin de présenter les résultats,
ainsi qu’au colloque international Eurocrim en septembre 2024.

Mandats

Différents types de mandats ont été réalisés ou étaient en cours de réalisation durant I'année sous revue.
Le CINC a effectué des mandats d’investigation numérique pour différentes autorités pénales et civiles.

OCWAR-C : Mandat d’une formation sur le blanchiment et les cryptoactifs destinée aux autorités des
pays francophones d’Afrique de I'QOuest, dispensée en janvier et février 2023 a I'ENVR Cyber de Dakar,
au Sénégal, dans le cadre du projet OCWAR-C financé par I’'Union européenne, soutenu par la CEDEAO
et mis en ceuvre par Expertise France.

eCyAd : Sensibilisation en matiére de sécurité de I'information et de cybersécurité a I'attention des
administrations cantonales et communales. Ce projet, validé le 8 mai 2020 par la CCDJP est géré par
Sébastien Jaquier. Cette formation a été diffusée fin 2023 dans I'ensemble des cantons helvétiques.
Nombre de communes et d’organisations liées, dont certaines polices cantonales, ont manifesté leur
intérét a bénéficier de cette formation en ligne. Une version sur site internet de cette formation est en
cours de finalisation afin d’assurer une diffusion maximale.
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Les représentants de I'lLCE et du CINC font partie depuis 2016 du Groupe de travail de spécialistes
intitulé «Dispositif National Cybercrime IT Forensique (GT NDCCITF) ». Ce groupe de travail se réunit
une a deux fois par ans pour faire un point sur la formation de base en ligne pour policiers et policiéres,
la formation destinée aux enquétrices et enquéteurs, ainsi que les formations spécialisées. Sami Hafsi
qui avait repris la direction de ce groupe de projet en 2022 I'a transmise a Serdar Giinal Ritsche aprés
sa nomination a la téte de la police cantonale neuchételoise.

ULCC-Haiti : le CINC a été mandaté par I’'Unité de lutte contre la corruption d'Haiti pour dispenser une
formation de deux semaines en investigation numérique a I'’ensemble de ses collaborateurs. Financée
par la Banque Mondiale, la formation devait avoir lieu en présentiel a Port-au-Prince en 2020. Compte
tenu de la situation sanitaire, la formation a été reportée en 2021, et a pris une forme hybride. Du
contenu digital a été transmis a I'ULCC a partir de I'automne 2021. En 2023, le projet s’est déroulé a
distance au vu de la situation particulierement difficile sur place.

Publications

ZBINDEN RENAUD, BEAUDET-LABRECQUE OLIVIER, GRANDJEAN FLORE, GOBEIL CLOE, BRUNONI LUCA, DECARY-
HETU DAvID, CRETU-ADATTE CRISTINA, « Scambaiting as a Preventive Tool in the Fight against
Cyberfrauds: the Case of Romance Scams », in The Journal on Cybercrime & Digital Investigations, Vol.
8, No. 1, 14/04/2023, pp. A9-A18.

ZBINDEN RENAUD, BRUNONI LucA, BEAUDET-LABRECQUE OLIVIER, « Boss, Our Data is in Russia — a Case-
Based Study of Employee Criminal Liability for Cyber-Attacks », in The Journal on Cybercrime & Digital
Investigations, Vol. 8, No. 1, 14/04/2023, pp. 49-56.

BEAUDET-LABRECQUE OLIVIER, CRETU-ADATTE CRISTINA, « Vendre une espéce protégée en quelques clics »,
in Hémisphéres, juillet 2023, pp. 87-188.

HAFsI SAMI, JAQUIER SEBASTIEN, « Formation policiére dans le domaine numérique : une stratégie a trois
niveaux », in Format Magazine : Regards sur la police, Institut Suisse de Police (ISP), Neuchéatel,
12/2023, pp. 101-105.

Publications en cours / en attente de publication

CHAPPUIS GUILLAUME, BEAUDET-LABRECQUE OLIVIER, ZBINDEN RENAUD, LANGEL SANDRA, « Réguler ou
tolérer I'écoblanchiment : Le cas de la Suisse », in Tchotourian Ivan, Zones frontiéres et entreprise
socialement responsable, Perspective multiple : droit, administration et éthique. Editions Yvon Blais,
2024 (In Press).

CRETU-ADATTE CRISTINA, Azl JOSSELIN WILFRED, BEAUDET-LABRECQUE OLIVIER, BUNNING HAZEL, BRUNONI
LuUcA, ZBINDEN RENAUD, « Unravelling the Organisation of Ivorian Cyberfraudsters: Criminal Networks or
Organised Crime? », in Journal of Economic Criminology, Vol. 3, 2024 (In Press).

CRETU-ADATTE CRISTINA, Azl JOSSELIN WILFRED, ZBINDEN RENAUD, BRUNONI LUCA, BUNNING HAZEL, OLIVIER
BEAUDET-LABRECQUE, « How do lvorian cyberfraudsters manage their criminal proceeds?», in European
Journal on Criminal Policy and Research, special issue “Understanding Money Laundering: Empirical
and Theoretical Insights into Offenders Typologies, and Determinants of Criminal Behaviour”, 2024 (In
Press).

Conférences et cours donnés a I’extérieur

ZBINDEN RENAUD, « Se protéger de la cybercriminalité au quotidien », Université du 3° 4ge de I'Université
de Neuchatel, 7 mars 2023, Neuchatel.

BEAUDET-LABRECQUE OLIVIER, ZBINDEN RENAUD, « Se protéger de la cybercriminalité au quotidien »,
Université du 3° age de I'Université de Porrentruy, 15 mars 2023, Porrentruy.

BEAUDET-LABRECQUE OLIVIER, ZBINDEN RENAUD, « Se protéger de la cybercriminalité au quotidien »,
Université du 3° age de I'Université de Fleurier, 22 mars 2023, Fleurier.

BEAUDET-LABRECQUE OLIVIER, ZBINDEN RENAUD, « Se protéger de la cybercriminalité au quotidien »,
Université du 3° age de I'Université de La Chaux-de-Fonds, 28 mars 2023, La Chaux-de-Fonds.
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BEAUDET-LABRECQUE OLIVIER, ZBINDEN RENAUD, « Souvenirs d'un voyage au pays des brouteurs : Etude
exploratoire de la cybercriminalité en Cote d’lvoire », FIC 2023 — CoRIIN 2023, 5 avril 2023, Lille.

BRUNONI LUcA, BEAUDET-LABRECQUE OLIVIER, ZBINDEN RENAUD, « Boss, our data is in Russia — a case-
based study of employee criminal liability for cyberattacks », Botconf 2023, 14 avril 2023, Strasbourg.

ZBINDEN RENAUD, « Etat des arnaques aux sentiments dans la francophonie — Retour d’une expérience
de scambaiting », Vers une résilience collective face aux cyberescroqueries, 1¥ juin 2023, Neuchéatel.

CRETU-ADATTE CRISTINA, « Les rouages de la cybercriminalité en Cbte d’lvoire », Vers une résilience
collective face aux cyberescroquerie, 1 juin 2023, Neuchéatel.

ZBINDEN RENAUD, DECARY-HETU DAVID, « Darkweb et cyberescroquerie : exploration », Vers une résilience
collective face aux cyberescroquerie, 1 * juin 2023, Neuchatel.

CRETU-ADATTE CRISTINA, ROUILLER VINCIANE, « Défis et pistes de solution autour de la prévention », Vers
une résilience collective face aux cyberescroqueries, 1 juin 2023, Neuchatel.

BEAUDET-LABRECQUE OLIVIER, CRETU-ADATTE CRISTINA, « Corruption in the fight against cybercrime in
West-Africa », Interdisciplinary Corruption Research Forum, Barcelona, 15-17 juin 2023.

BEAUDET-LABRECQUE OLIVIER, BRUNONI LUCA, ZBINDEN RENAUD, JAQUIER SEBASTIEN, ROUBATY ROMAIN,
CRETU-ADATTE CRISTINA, BUNNING HAZEL « (Cyber)Criminalité économique - Hier, Aujourd’hui, Demain
», 40 ans de la HEG Arc, 1 ¢ septembre 2023, Neuchatel.

CRETU-ADATTE CRISTINA, BUNNING HAZEL, « Online sales of protected species: a study on compliance with
Swiss legislation », Eurocrim 2023, 6-9 septembre 2023, Florence.

ZBINDEN RENAUD, « Utiliser les nouvelles technologies au quotidien en toute sécurité », Ville de Vernier,
2 octobre 2023, Vernier.

BEAUDET-LABRECQUE OLIVIER, ZBINDEN RENAUD, « Fraudes aux aides financieres de |'Etat suite au Covid-
19 », Journées des Chefs de Brigades financiéres du Concordat RBT (Romandie, Berne, Tessin),
12 octobre 2023, Lausanne.

BRUNONI LUCA, « Boss, our data is in Russia — a case-based study of employee criminal liability for
cyberattacks », Cybercrime — die unischtbare Gefahr, 28 novembre 2023, Wolfenbittel.

Chroniques de I'ILCE, articles publiés (https://www.he-arc.ch/chroniques-ilce/)

Professionnel-le-s

BUNNING HAZEL, ASSISTANTE DE RECHERCHE A L'ILCE. Journée mondiale des océans, 8 juin 2023.
Etudiant-e-s du MAS LCE

GNADINGER YASMINE. Blanchiment d’argent par abstention : condamnation possible 7, 30 mai 2023.

ETUDIANT DU MAS LCE. Manipulation de compétitions sportives: une coopération internationale
impossible 7, 20 juin 2023.

SOPHIE GRANDJEAN. Petites annonces sur Internet, trop beau pour étre vrai 7, 4 juillet 2023.
MATHILDE CHATTON. Marketing multiniveaux et vente pyramidale : zone grise, 8 aolt 2023.

EVAN LOTHI. Faut-il mieux encadrer la publicité des influenceurs en Suisse ?, 22 aolt 2023.
ETUDIANT DU MAS LCE. Ransomware : serez-vous la prochaine victime ?, 5 septembre 2023.

ETUDIANTE DU MAS LCE. Initial Access Brokers — Et si j'achetais I'accés a votre systéeme informatique ?,
3 octobre 2023.

CHRISTOPHE ROCHAT. Je vous fais un prix ?, 12 décembre 2023.
Etudiant-e-s du CAS IF
ETUDIANTE DU CAS IF. Blanchiment et marché de I'art : un probléme d’encadrement, 23 mai 2023.
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ETUDIANT DU CAS IF. Vous reprendrez bien un petit pot-de-vin ?, 19 septembre 2023.

ETUDIANT DU CAS IF. La justice restaurative est-elle envisageable dans les cas de criminalité
économique ?, 17 octobre 2023.

GENEVIEVE ROBERT-GRANDPIERRE. Les obligations de I'avocat au sens de la LBA : état des lieux et
perspectives d’avenir, 31 octobre 2023.

CINDY KAMPF. Les assurances « cyber », une escroquerie de I'assuré ?, 14 novembre 2023.

EVA LEFEBURE. Les faux en criminalité économique : la statistique impossible, 28 novembre 2023.
Etudiant-e-s du Bachelor en Business Law

MORABIA SIMON. Protection de 'authenticité des produits, 16 mars 2023.

METRAILLER JOHAN. Vous reprendriez bien un peu de viande de cheval ?, 21 mars 2023.

KURZEN YANN. De la péche a la fraude, 28 mars 2023.

GOMES SANDRINE. Les abus autour de la « Swissness », 4 avril 2023.

MAGRANVILLE AMELIE. L’adultération du miel, 18 avril 2023.

TENES NAIDA. Quand I'étiquetage nous ment, 25 avril 2023.

Activités et manifestations sortant du cadre de I'ILCE et de 'ERMP

Les membres de I'équipe fixe de I'ILCE organisent aussi des formations ou exécutent diverses activités
qui sortent du champ d’action spécifique de I'lLCE et de 'ERMP.

Formations certifiantes
CAS en fiscalité des PME, co-responsables CHAPUIS BENJAMIN (HEG Arc) et OBRIST THIERRY (UniNE).

23 participant-e-s ont pris part a la 7™ volée qui a commencé en septembre 2023. Fin des cours prévue
en juin 2024.

CAS Paralégal, responsable BRUNONI LUCA

Les inscriptions pour la cinquiéme volée de cette formation continue en droit pour non-juristes sont
ouvertes pour la session de septembre 2023 a mai 2024 avec 13 participant-e-s.

Autres cours, colloques, séminaires et formations organisés ou co-organisés par des membres de I'lLCE

CHAPUIS BENJAMIN (HEG Arc) et la Faculté de droit de I'Université de Neuchatel (organisateurs),
« Journée de la fiscalité des PME », Neuchatel, 4 mai 2023, (255 participant-e-s, dont 131 en
présentiel).

CHAPUIS BENJAMIN, Les Ateliers de la comptabilité #10, 30 aolt 2023, Neuchatel (63 participant-e-s).
CHAPUIS BENJAMIN, SCHINDELHOLZ LUDMILA, Gestion administrative des RH, 14 décembre 2023,
Neuchatel (78 participant-e-s).

SCHINDELHOLZ LUDMILA (HEG Arc), Généraliste en assurances sociales, 2 volées par année académique,
23 participant-e-s (février a mai 2023) et 24 participant-e-s (septembre 2023 a janvier 2024).

SCHINDELHOLZ LUDMILA (HEG Arc), Généraliste en droit du travail, 13 participant-e-s (septembre 2023
a janvier 2024).

SCHINDELHOLZ LUDMILA (HEG Arc), Généraliste en ressources humaines, 25 participant-e-s (octobre
2023 a février 2024).
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Autres publications

CHAPUIS BENJAMIN, « La responsabilité fiscale des membres du conseil d’administration », in EXPERT
Focus - Revue suisse pour l'audit, la fiscalité, la comptabilité et le conseil économique, aolt 2023.

Reportages

Reportages et interviews

BEAUDET-LABRECQUE OLIVIER, « Se protéger de la cybercriminalité au quotidien », 16 mars 2023,
Courrier du Val-de-Travers.

BRUNONI LUCA, « Les étres humains ont toujours des secrets », 22 mars 2023, ARCINFO.

CHAPUIS BENJAMIN, « Les préts covid : cadeaux empoisonnés », 13 avril 2023, Arcosphere (chronique
radio).

ZBINDEN RENAUD, « Vers une résilience collective face aux cyber-escroqueries », 21 avril 2023,
Arcospheére (chronique radio).

CHAPUIS BENJAMIN, « Journée de la fiscalité, événement incontournable des fiscalistes de PME de I'Arc
jurassien », 12 mai 2023, Arcosphere (chronique radio).

ILCE, « Abusi finanziari sugli over b5, massicio aumento dell’entita dei danni », 2 octobre 2023, Ticino
News.

ILCE, « Abus financiers chez les 55 ans et plus: le montant des dommages a considérablement
augmenté », 2 octobre 2023, Presseportal.ch.

ILCE, « Ainés vulnérables face a la cybercriminalité et la dépendance », 2 octobre 2023, Le Quotidien
Jurassien.

BEAUDET-LABRECQUE OLIVIER, « Seniors escroqués en ligne », 3 octobre 2023, RTS - Le Short.

BEAUDET-LABRECQUE OLIVIER, « Les abus financiers auprés des 55 ans et plus », 3 octobre 2023, RTS
— La 1ére.

BEAUDET-LABRECQUE OLIVIER, « Les tentatives d'abus financiers en ligne se multiplient chez les plus de
55 ans », 6 octobre 2023, RTS — 19h30.

BEAUDET-LABRECQUE OLIVIER, « Erreur ou fraude : zone grise dans les prestations de soins, éclairage
d’Olivier Beaudet-Labrecque », 20 octobre 2023, Arcosphére (chronique radio).

ILCE, « Sami Hafsi nommé commandant de la police », 1 novembre 2023, ARCINFO.

BRUNONI LUCA, « L'intelligence artificielle dans le monde juridique », 8 décembre 2023, Arcosphere
(chronique radio).

ILCE, « Abidjan, le royaume des ‘arnacoeurs’ », 31 décembre 2023, Le Monde.
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Associations — comités — commissions

Isabelle Augsburger-Bucheli

e Membre de I’Autorité de surveillance du Ministére public
de la Confédération

e Membre du comité de rédaction de Format Magazine (ISP)

e Membre d’honneur de I’ASECE

Olivier Beaudet-Labrecque
e Membre de I’'ASECE

Benjamin Chapuis

e Président de I'Ordre neuchatelois et jurassien d’'EXPERTsuisse

e Membre du comité national d’EXPERTsuisse - Association suisse des
experts en audit, fiscalité et fiduciaire

Sébastien Jaquier

e Président de I’ASECE (Association Suisse des Experts en Matiére de
Lutte contre la Criminalité Economique)

e Membre du groupe spécialisé Cyber du RNS

e Membre du groupe de travail de la formation Cybercrime
(GT NDCCITF)

e Membre du Comité scientifique du CAS/DAS/MAS ECI de la HSLU

Remerciements

Nous exprimons notre reconnaissance a toutes les personnes qui
nous permettent, par leur appui, leur engagement, leur travail, leurs
suggestions, leurs critiques constructives et leurs encouragements
d’améliorer sans cesse nos offres de formation, d’élargir la palette des
activités de I'lLCE, de 'ERMP, de I'ERAJ et du CINC et de contribuer
ainsi a leur développement.

Nous remercions en particulier M. Olivier Kubli, directeur de la HEG Arc
et président du Conseil de direction de I'lLCE pour son soutien précieux
et efficace.

Sébastien Jaquier Renaud Weber
Doyen de I'lLCE Directeur de 'ERMP
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