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ARCINFO

www.arcinfo.ch

La numérisation peut faciliter la vie, mais est également source de menaces. Parmi elles, les
arnaques en ligne. Plus de 1000 personnes en ont été victimes dans le canton de Neuchatel

en 2023. La police neuchateloise s'attend a une augmentation de 20% des cas en 2024.
A travers une série d'articles, qui se termine aujourd’hui, nous vous avons expli-

qué les mécanismes derriere ces arnaques et, surtout, comment les déjouer.

Le bon sens pour
eviter la parano

N NG S5 500\ Jeudi, quelque 120 personnes se sont rendues a Muzoo pour une conférence d'«Arclnfo» qui
concluait une série d'articles sur les cyberarnagues. Une soirée qui a oscillé entre bons conseils et montées d'anxiéte.

e A LA UNE

es chaises manquaient, tant la
salle était comble. En conclu-
sion de sa série d’articles con-
sacrés aux arnaques en ligne,
«ArcInfo» organisait, jeudi soir a
Muzoo, a La Chaux-de-Fonds, une
table ronde avec quatre experts en la
matiére. Quelque 120 personnes
s’étaient précipitées pour s’y inscrire.
Un signe supplémentaire que la cy-
bercriminalité est devenue un enjeu
sociétal incontournable. Et va conti-
nuer de I'étre.
Pourtant, comme l’a regretté Steven
Bill, les moyens manquent encore. Le
responsable de la brigade cyberen-
quéte de la police neuchateloise se dit

«frustré».

Il faut une inquiétude saine et de
hons outils adaptes a chacun.”

OLIVIER BEAUDET-LABRECQUE
DOYEN DE LINSTITUT DE LUTTE CONTRE
LA CRIMINALITE ECONOMIQUE

«J’aimerais que les autorités prennent
davantage les choses en main. Il faut
mettre en place une campagne natio-
nale de prévention et passer a la vi-
tesse supérieure!»

Ici et ailleurs, le nombre d’arnaques
augmente, tout comme le nombre de
victimes et, par conséquent, le nom-
bre de plaintes déposées (un peu plus
de 1140 en 2023 dans le canton).

Tout le monde est touché

Cela a été dit et redit: le meilleur outil
pour lutter contre les cyberescroque-
ries en tous genres reste la prévention
et I'’éducation aux risques que I'on en-
court en ligne. Mais encore faut-il que
les citoyens et citoyennes y soient ou-
verts. «Comme pour tous les sujets an-
xiogenes, notre cerveau préfere éviter

PAR SERVAN PECA

De gauche a droite, nos quatre experts invités: Olivier Beaudet-Labrecque, Steven Bill, Noémie Frigerio et Cécile Maye. LUCAS VUITEL

de s’y attarder. Donc les gens ne s’in-
forment pas, ne se forment pas et res-
tent vulnérables», regrette Cécile
Maye, patronne d’Acktao, une start-up
qui forme les employés contre les cy-
berattaques, et cofondatrice de I'asso-
ciation Swiss Aware.

Responsable du centre de contact et
des services en ligne a 1a Banque canto-
nale neuchateloise (BCN), Noémie Fri-
gerio peut témoigner de 'ampleur du
phénomene. Presque quotidienne-
ment, ses équipes doivent gérer des
appels de clients qui sont victimes
d’arnaques en ligne. «Malgré leur mé-

diatisation et la prévention qui est
mise en place, les chiffres sont vrai-
ment effarants.» Elle se refuse a consi-
dérer qu’'une certaine tranche de la po-
pulation fait preuve de naiveté. «Cela
touche tous les ages, toutes les profes-
sions, tous les niveaux d’études.»

Le rdle des banques

Unique représentante du secteur ban-
caire, Noémie Frigerio a également
été interrogée sur le réle des instituts
financiers. Mais aussi sur leur respon-
sabilité, alors qu’au Royaume-Uni,
une nouvelle loi les oblige, a certaines

conditions et jusqu’a un certain mon-
tant, a rembourser les victimes.

«Je ne suis pas pour, j’espere que le 1é-
gislateur suisse ne suivra pas cette
idée. 11 faut rappeler que 95% des cas
sont liés a une erreur du client.» Et de
souligner le travail déja effectué au-
jourd’hui par la BCN, mais aussi par
les autres banques. «<Nous filtrons les
paiements, en nous demandant si
cela ressemble a une utilisation habi-
tuelle ou non.»

Mais le travail n’est pas aisé. Parfois,
«les clients ont été contactés et préve-
nus, mais ont quand méme souhaité

effectuer le paiement.» Cela peut-étre
le cas lors d’arnaques aux sentiments
ou de fraudes a I'investissement, no-
tamment.

La tache va par ailleurs s’avérer en-
core plus compliquée pour les em-
ployés des banques, puisque les systé-
mes de paiement instantanés se
propagent (via Twint par exemple).
Ceux-ci seront par ailleurs étendus a
toutes les banques suisses dés 2026.
Mais les paiements traditionnels ne
sont pas morts, avance Noémie Frige-
rio. «Nous allons probablement nous
diriger vers un systéme hybride.»

«Chien mange pas chien»

A T’heure des (nombreuses) questions
posées par l'assistance, une certaine
inquiétude était perceptible. Peut-on
encore déambuler sans crainte sur le
web?

Avoir des doutes, en parler autour de
soi. Voila les mots-clés répétés par nos
invités experts. «Il faut éviter d’agir
dans l'urgence et s’imposer quelques
regles strictes et simples a respecter.
En premier lieu, ne pas donner ses
coordonnées a un inconnuv, souligne
Noémie Frigerio. «<Un peu comme
lorsque I’on serre son sac a main con-
tre soi dans la rue.»

«Il faut une inquiétude saine et de
bons outils adaptés a chacun», ajoute
Olivier Beaudet-Labrecque. Le doyen
de I'Institut de lutte contre la crimina-
lité économique (ILCE) a fini par livrer
un conseil d’initiés: «Si vous avez un
doute sur la personne avec laquelle
vous avez des échanges, écrivez-lui
‘chien mange pas chien’», a-t-il lancé a
I'assemblée, mi-intriguée mi-amusée.
Cette phrase est couramment utilisée
par les fraudeurs pour déterminer si,
en face d’eux, se trouve un autre frau-
deur. «Elle leur sert a se reconnaitre
entre eux. Si vous l'utilisez face a un
arnaqueur, soyez en sir, la conversa-
tion va s’arréter net.»
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Quoi qu’il arrive - nous vous aidons
rapidement et simplement. mobiliere.ch
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