
 

Cours spécifique CAS CY 
 

 
Echange d'expériences, mesures et actes d'enquête 

 
 
 

Objectifs  
Acquérir une méthodologie sur le déroulé d’une enquête judiciaire liée à une cyberattaque. 

Echange d’expériences.  

Prérequis  
• aucun 

Equipements - infrastructure  
• Le cours se déroule en salle informatique sur des machines configurées pour ce module. 

Plan du cours  
Echange sur les méthodologies inhérentes aux enquêtes judiciaires en matière de cybercriminalité.  
Les notions abordées ci-dessous seront mises en perspectives avec un dossier en fil rouge. 
• Le cadre légal (infractions cyber / infractions au vecteur cyber et place du cyber dans les enquêtes 

judiciaires). Saisine 
• Acquisition de données numériques (Serveur, Téléphone, laptop etc…) et perquisition (physique et 

numérique)  
• Analyse des supports saisis (Serveur, Téléphone, laptop etc…) avec focus sur les éléments 

exploitables (obtention de credentials)  
• OSINT sur les éléments recueillis avec spécification sur l’écosystème russophone  
• Acquisition de données à distance (site web, RDP et SSH) - Techniques particulières forensiques, 

réflexion sur la virtualisation de support, sur l’acquisition de données messageries chiffrées  
• Les cryptoactifs dans les enquêtes judiciaires (identification, réquisition, saisies)  
• La coopération internationale (échange d’information, acquisition de données, recherche de cibles) 
• Conclusion et échange 

Organisation 
• Date : le 30 mars 2026 de 8h45 à 12h00 et de 13h15 à 16h30. 
• Lieu : Campus Arc 1, Espace de l’Europe 21, Neuchâtel, salle 137, 1er étage. 
• Repas : les repas de midi ne sont pas organisés par l’école. 

Chargé de cours 
• M. Yann Loubry, Assistant spécialisé en cybercriminalité au parquet de Paris et expert pour le conseil 

de l’Europe  

Inscription 
• Inscription possible à une ou aux deux journées en suivant ce lien, ou auprès de Fabienne Schader, 

fabienne.schader@he-arc.ch 
• Prix : CHF 400.00 par journée de formation 

https://jp-portal.gestion.he-arc.ch/form/199
mailto:fabienne.schader@he-arc.ch
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