Cours spécifique CAS CY

Objectifs

Les participants acquierent des compétences méthodologiques en matiére d'investigation dans I'enquéte.

Ils sont en mesure de collaborer dans le cadre d’enquétes étendues.

Prérequis
e aucun

Equipements - infrastructure
e Le cours se déroule en salle informatique sur des machines configurées pour ce module.

Plan du cours

Axes d'investigation dans le cadre des enquétes cyber a dimension internationale. Approche
méthodologique, organisationnelle et pratique. Echanges d’expériences.

Investigation générale

¢ Organisation

e ROle de I'enquéteur

e Interaction avec les victimes / récoltes d'IOC

e Les 4 piliers de I'enquéte cyber

e Collaboration internationale

Infrastructure

e Infrastructures (victime et attaquant)
e Fournisseurs de services

e OSINT
e Reconstitution d'un réseau
e Saisie

Finance

e Moyens de paiement
e Blanchiment / money mules
e Possibilités et limites de l'investigation

Communication & Code

Types et moyens de communication
VES & Négociation

Call service / email

Analyse de malware



Organisation

e Date : le 31 mars 2026 de 8h45 a 12h00 et de 13h15 a 16h30.
e Lieu : Campus Arc 1, Espace de I'Europe 21, Neuchatel, salle 137, 1er étage.
e Repas : les repas de midi ne sont pas organisés par I'école.

Chargé de cours
e M. Loic Slosman, enquéteur fédéral a Fedpol

Inscription

e Inscription possible a une ou aux deux journées en suivant ce lien, ou aupres de Fabienne Schader,
fabienne.schader@he-arc.ch
e Prix : CHF 400.00 par journée de formation numérique
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https://jp-portal.gestion.he-arc.ch/form/199
mailto:fabienne.schader@he-arc.ch
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