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Cyberbetrug in der Schweiz: Ermittler klagen Uber mangelnde

Kooperation der Banken
25.02.2026 Chantal Staubli

Seit 2020 hat sich die Zahl der Cyberbetrug-Anzeigen in der Schweiz auf Gber 42’000 Falle mehr als verdoppelt. Anders
sieht es in Grossbritannien aus: Dort sind Banken verpflichtet, Opfer von Betrugsfallen zu entschadigen. Seit der
EinfUhrung dieser Regelung ist die Zahl der Betrugsfalle deutlich zurlickgegangen.

Der Kassensturz geht der Frage nach, ob die Schweizer Banken ihre Kundinnen und Kunden gentgend vor Cyberbetrug
schutzen.

Die Sendung zeigt den Fall von Cloe, einer jungen Frau, die (iber Marketplace eine Jacke verkaufen wollte. Nachdem sich
eine Interessentin gemeldet hatte, rief spater ein angeblicher Mitarbeiter einer Kreditkartengesellschaft an und erkundigte
sich nach ihrer Bankvertragsnummer. Anschliessend erhielt sie einen QR-Code mit der Aufforderung, ihre Bank-App zu
o6ffnen und den Code zu scannen. Unglicklicherweise tbermittelte Cloe den QR-Code - und damit den Zugang zu ihrem
Bankkonto.

Kein Alarm bei 12 Transaktionen auf ein fremdes Konto
Danach stellt sie fest, dass ihr Konto geplundert wurde: zwolf Transaktionen im Wert von 25’000 Franken.

Sofort rief sie die Hotline ihrer Bank an, hing aber zunachst lange in der Warteschleife. Nachdem sie alles geschildert
hatte, fragte sie schliesslich, ob die Zahlungen noch gestoppt werden kdénnten. Der Mitarbeiter antwortete: «Geht nicht.
Daflir mussen Sie zur Polizei.»

Cloe erstattete sofort Anzeige. Die Polizei versuche, die Konten zu ermitteln, auf die das Geld weitergeleitet wurde. Die
Betrugerinnen und Betrliger nutzen oft Konten von fiktiven Firmen oder kleinen Dienstleisterinnen und Dienstleistern, die
als Geldesel dienen. Die Ermittlungen sind schwierig, da Geld Gber mehrere Konten und Lander geleitet wird. Die Ermittler
mussen dafur internationale Banken und Behorden einbeziehen.

Mangelnde Koorperation der Banken

Doch die Herausforderungen beginnen nicht erst im Ausland: Die Polizei kritisiert die mangelnde Kooperation der
Schweizer Banken bei der Bekdmpfung von Cyberbetrug. «\Wenn wir die Banken kontaktieren, weigern sie sich oft, mit uns
zu kooperieren. Wir seien nicht die richtige Stelle, um eine Kontosperrung zu beantragen. Dabei zahlt jede Minute», sagt
Steven Bill, Leiter der Abteilung Cyberkriminalitat bei der Kantonspolizei Neuenburg. Es gibt einige Banken, die besser
kooperieren - vor allem regionale. Bei den grosseren Banken sei die Zusammenarbeit oft schwieriger.

«Es ist frustrierend: Wir versuchen das Vermogen der Opfer zu sichern, doch laufen dann schon in der Schweiz wegen der
Auflagen der Banken auf. Schliesslich sollten alle dasselbe Ziel verfolgen: dass das Geld nicht in kriminelle Netzwerke
verschwindet.»Steven Bill, Leiter der Abteilung Cyberkriminalitat bei der Kantonspolizei Neuenburg.

Cloe verlor ihr Geld, das auf ihrem Konto bei der Migros Bank lag. Die Bank lehnte jede Haftung ab und verwies auf ihren
urspringlichen Fehler. Damit ist sie jedoch nicht einverstanden. Sie erkennt zwar ihren eigenen Fehler an, ist aber der
Meinung, dass sie nicht zu 100 Prozent schuld sei. «Das System der Bank hat die ungewdhnlichen Transaktionen nicht
erkannt, obwohl es auf der Webseite genau das verspricht», sagt Cloe.

Die Migros Bank bedauert die Unannehmlichkeiten und teilte gegenuber dem «Kassensturz» mit, dass die Transaktionen
korrekt und legitim durchgefiihrt worden seien.
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Betrugsopfer werden in der Schweiz von Banken sehr selten entschadigt, stattdessen schieben diese die Schuld oft auf die
Kundinnen und Kunden ab. Olivier Beaudet-Labrecque, Experte Cyberkriminalitat der Fachhochschule Westschweiz, fordert
deshalb, dass die Schweiz Mechanismen einfuhrt, die Banken dazu bringen, ihre Kundschaft besser zu schitzen. Betrug
gehe schliesslich auch zulasten des Staates.

Viele Betrugsfalle auf dem Facebook Marketplace

Nur 14 Prozent der Falle werden aufgeklart. Aufgedeckt bedeutet dabei jedoch nicht, dass das Geld zurlickerstattet oder
eine Festnahme erfolgt ist, es heisst lediglich, dass die Taterin oder der Tater identifiziert wurde. Das Problem: Die
Taterinnen und Tater befinden sich meist im Ausland, sodass es schwierig ist, juristische Mittel gegen sie einzusetzen.

Haufig komme es zu Cyberbetrug Uber die Facebook-Plattform Marketplace, so wie auch bei Cloe. «Die Plattform ist ein
grosses Problem, da sie enorme Sicherheitsllicken aufweist. Dort herrscht ein ziemlich wilder Westen», sagt der Ermittler
Steven Bill. «\Wer nicht Opfer eines Betrugs werden mdchte, sollte diese Webseite lieber meiden.»

Cloe erhielt von der Bank keine Rickerstattung. Von den verlorenen 25’000 Franken konnte die Polizei 10°000
sicherstellen. (cst)

Jede siebte erwachsene Person in der Schweiz hat laut einer Studie bei einem Cyberbetrug schon Geld verloren.Bild:
Shutterstock
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Cloe fiel einem Cyberbetrug zum Opfer und verlor 25’000 Franken.bild: srf kassensturz
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