
Un site gratuit débusque
les arnaques en ligne

Nina Devaux

Sécurité Flairsafe.ch évalue la dangerosité de messages suspects en quelques secondes.
Un expert salue l’outil, mais nuance sa portée.

Vous est-il déjà arrivé de recevoir
un e-mail annonçant une livrai-
son à votre domicile alors que
vous n’aviez rien commandé?
Logo connu et bannière jaune,
tout porte à croire qu’il s’agit d’un
message de La Poste. Il vous pro-
pose par exemple de reprogram-
mer la livraison à la suite devotre
absence,moyennant une somme
d’argent.Malgré lavraisemblance
du courriel, il peut s’agird’une ar-
naque.

«Aujourd’hui, tout peut être
faux sur un écran», prévient San-
dyLavorel. Lausannois actif dans
le domaine de la cybersécurité fi-
nancière depuis unedizained’an-
nées, il a lancé surson temps libre

un site permettant d’identifier
gratuitement les arnaques, tenta-
tives de phishing et autres mani-
pulations numériques. Baptisée
Flairsafe.ch, cette plateforme re-
vendique à ce jour plusieurs mil-
liers d’utilisateurs et d’analyses.
Collaborant avec, entre autres, la
Prévention suisse de la criminali-
té, elle a intégré la Cyberstratégie
nationale (CSN).

Son utilisation? Sur la page
d’accueil, il suffit d’effectuer un
copié-collé d’unmessage suspect
oudeglisserun fichierdans le dé-
tecteur. En quelques secondes, le
site vous indique le niveau de
risque auquel vous êtes confron-
té. S’ensuivent alors des conseils
d’«hygiène digitale»: «Typique-
ment, ne cliquez pas sur le lien et

appelez directement l’entreprise
qui vous a envoyé le message.

Même si on pense que le risque
est faible, il faut appliquer ces ré-
flexes du quotidien», résume le
fondateur.

Facteurs d’alerte
Dans le cas d’une arnaque au co-
lis, l’une des plus fréquentes se-
lon Sandy Lavorel, la plateforme
explique les trois facteurs qui
doivent alerter: une demande de
paiement inattendue, l’absence
d’informations précises sur l’ex-
péditeur et un sentiment d’ur-
gence– afin depousser lavictime
à agirvite. «La technique derrière
est souvent la psychologie, ex-
plique le spécialiste. À partir du
moment où la personne est ha-

meçonnée psychologiquement,
elleva plus facilement envoyerde
l’argent.»

Le site précise aussi le nombre
de signalements similaires déjà
observés: quandunmessage sus-
pect est signalé à plusieurs re-
prises, le système est capable de
reconnaître une campagne d’ha-
meçonnage en cours. «Plus un
message est utilisé,plus c’est sus-
pect.Si une arnaque adéjà étévue
plusieurs fois, on peut l’indiquer
immédiatement auxutilisateurs.»
Un cercle vertueux qui permet
d’améliorer les détections et
d’alerter plus rapidement le pu-
blic lorsqu’une nouvelle vague
d’escroqueries apparaît.

Cet aspect communautaire,
Sandy Lavorel le pratiquait avant

le développement de sa plate-
forme.Passionnépar l’intelligence

artificielle, il publie régulièrement
des exemples d’arnaques et des
conseils de prévention surLinke-
dIn.C’est d’ailleurs cette présence
en ligne qui lui a donné l’impul-
sion pour lancer son site. «Beau-
coup de victimes ont commencé
à me contacter. Et je me suis dit:
il faut faire beaucoup plus. Tout
est parti d’un ras-le-bol person-
nel de voir des personnes perdre
leur argent et leur confiance en-
vers le numérique.»

Après avoir effectué des essais
comprenant messages authen-
tiques et frauduleux, le doyen de
l’Institut de lutte contre la crimi-
nalité économique (ILCE) de la
Haute École de gestionArc àNeu-

châtel, Sébastien Jaquier, livre ses
premières impressions: les re-
commandations fournies vont
dans le bon sens. «Je n’ai jamais
eu un mauvais conseil»,
relève-t-il. Toutefois, dit-il, cer-
tains messages légitimes étaient
signalés comme présentant un
risque. Ce qu’il voit plutôt d’un
bonœil: «J’aime autant que le site
soit un peu trop prudent plutôt
que de dire: «Allez-y, c’est bon, il
n’y a aucun risque.» En revanche,
il rappelle que l’outil n’apporte
pas de réponse définitive: «À la
fin, vous avez une évaluation,
mais cela nevous dit pas: «Atten-
tion, c’est une fraude» ou «Vous
pouvez y aller». L’utilisateur doit
toujours se forger sa propre opi-
nion.»
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