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Enquéte sur les nouvelles arnaques
qui profitent du coronavirus
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Sur internet,
au téléphone
ou alaporte,
il y a épidémie
de tromperies

CRIMINALITE Les escrocs

se sont rapidement adaptés

a l’éere duCovid-19. Ils se
déguisent en faux nettoyeurs
et sévissent beaucoup en ligne.

JOCELYN ROCHAT
Jocelyn.rochat@lematindimanche.ch

«Covid-19 a créé de nouvelles opportuni-
tés criminelles. Des malfrats continuent
d'opérer, méme si de nombreuses person-
nes sont confinées.» Ce constat de Jiirgen
Stock, secrétaire général d'Interpol, se vé-
rifie également en Suisse. «Chaque jour, la
Fédération romande des consommateurs
(FRC) recoit des dizaines de témoignages
de clients floués. Il ya clairement desarna-
ques qui se sont développées, liées au co-
ronavirus. Le fait que les gens soient confi-
nésetqu'ils soient encore plus dépendants
du virtuel offre une plus grande surface
d'attaques possibless, confirme Sophie
Michaud Gigon, secrétaire générale de la
FRC et conseillére nationale (V/VD).

Le criminologue Olivier Beaudet-La-

fractions a des fins scientifiques, observe
Iui aussi que, «depuis un mois, les cas se
multiplient. Outre les escroqueries, il v a
des cyberarnaques et du vol i 'astuce.»

Des escrocs i la porte

Les criminels de I'ére coronavirus

ont choisi trois modus operandi
principaux: ils utilisent intemet, les télé-
phones et le porte-a-porte. Cesvisites ado-
micile sont les moins nombreuses, mais les
plus spectaculaires. Aprés avoir enregistré
gune dizaine de casw, la police cantonale
vaudoise a lancé une alerte 4 la population
sur Facebook, en précisant que «I'Etat de
Vaud ne mandate pas d'entreprise pour

désinfecter vos maisons en lien avec le co-
ronavirus. I s'agit d'une arnaque.» Dans
certains cas, les faux désinfecteurs se con-
tentent de donnerun petit coup de Kircher
avant de réclamer des sommes exorbitan-
tes. Dans d'autres, ils profitent de cette
couverture pour visiter I'appartement et
repartir avec des bijoux ou du cash. «Les
premiers cas ont &té signalés en France et
en Italie, avant d'arriver en Suissew, précise
Olivier Beaudet-Labrecque.

Dans un registre moins spectaculaire, la
police municipale de Zurich a signalé des
cas de vols i I'astuce pratiqués en porte-a-
porte. Elle a donc «mis en garde la popula-
tion contre des individus proposant leurs
services aux habitants: au prétexte d'aller
faire des courses, certains partent avec la
liste des achats et I'argent, mais ne revien-
nent pass. L3 encore, de tels cas ont égale-
ment été dénoncés en Suisse romande,
auprés de la FRC. «J"avais de la peine a y
croire, reléve Sophie Michaud Gigon. D'un
coté, ¢a semble tellement naif, mais nous
nous trouvons aussi dans une situation ol
Fon oscille entre 1a volonté de croire 3 cette
solidarité, et 'angoisse de ne pas étreaidé.»

Les criminels préférent

internet

Heureusement, ces voleurs qui
sonnent la porte ne sontpas les plusnom-
breux. Al’heure du confinement, les crimi-
nels préférent agir sur internet. Selon ME-
LANI, la Cenftrale d'enregistrement et
d'analyse pour la siireté de I'information
en Suisse, «l'augmentation des cyberphé-
nomeénes liés au Covid-19 est constatée par
la plupart des corps de police des cantons
suissesy,

La majorité des armnaques porte sur la
vente de produits ou de matérielsde santé,
masques, gants et médicaments, mais
aussi des substances censées guérir ou do-
per le systéme immunitaire. Les polices
suisses ont procédé i plusieurs arresta-
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g, Lamajorité des

(‘ arnaques porte sur
% lavente de produits

ou de matériels de sante,

mais aussi des substances

censées guérir ou doper

le systéme immunitaire

tions dans des cas se rapprochant du mar-
ché noir, o1 des profiteurs cherchaient a
écouler (quand ils ne faisaient par miroiter
une commande illusoire) des masques a
100 ou 200 francs alors qu‘ils valent en
réalité quelques francs pour un FFP2.

Bon nombre de ces boutiques sur inter-
net proposent des produits qu'elles ne li-
vreront jamais. Parmi celles qui expédient
de vrais paquets chez les clients, Interpol a
TepETE récemment un nouveau ventu sur ce
marché paralléle, 1a chloroquine. La po-
tion recommandée par le professeur mar-

«Le consommateur est une victime
et un sauveur potentiel»

SOPHIE MICHAUD
GIGON

Secrétaire générale de la FRC,
conseillére nationale (Verts/VD)

Est-il vrai que les victimes des
arnaques liées au coronavirus
sont souvent les seniors?

Oui, cette criminalité cible
une tranche de la population
qui est d&ja quasi confinée, et
qui, en plus, a tous les outils
pour devenir des victimes.

Lesainés ont des téléphones
fixes et ils répondent aux ap-
pels. Cette situation met en-
core en lumiére le probléme
du démarchage téléphonique
lié 3 des appels surtaxés qui
augmentent dans des pério-
des comme celle que nous
fraversoms.

Le consommateur est-il
seulement une victime?
MNon, il est aussi considéré
COMME Un sauveur potentiel,
et pas seulement comme con-
tribuable. On lui demande
d'apporter son soutien dans
différents secteurs, et parfois
de renoncer a ses droits. Il re-
coit des demandes de solida-
rité comme les soutiens aux
petits commercants et aux

agriculteurs de la région. Mais
Ce CONSOmmateur sauveur re-
coit aussi des demandes liées
a la branche du voyage,
al'aviation.

Elles sont moins légitimes?
Oui, parce qu'on demande au
consommateur d'accepter un
affaiblissement de ses droits &
cause du coronavirus. Quand
on lui demande d'accepter un
bon et de reporter son avoir a
la place du voyage qu'ila
acheté, on n'offre plus ce qui
estdans la loi, 4 savoir le rem-
boursement d'une prestation
quin'a pas été délivrée. llya
vraiment une pression qui est
mise actuellement surle droit
des consommateurs au nom
delasolidarité.

Les consommateurs acceptent
souvent ces propositions...
Dui, et parfois ils se sentent
méme coupables de défendre
leurs droits, parce que la situa-
tion de Pentreprise quile leur
demande est dramatique.
Mais, ce qu'on rappelle aussia
la FRC, c’est que les risques
doivent étre partagés. Iln'ya
pas de raison que le consom-
mateur se retrouve seul en pre-
miére ligne. Le Danemark, par
exemple, a créé un fonds de
garantie qui permet au
consommateur, en cas de
faillite de I'entreprise, de re-
trouver ses billes quand ila
joué lacarte de la solidarité, et
qu'il aaccepté de ne pas se
faire rembourser. Il faudrait
s'en inspirer.
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— est constatée par la plupart des corps
I -
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seillais Didier Raoult fait recette: selon les
résultats de saisies effectuées par les poli-
cesde 90 pays dont la Suisse, entre le 3etle
10 mars dernier, les envois de chloroquine
étaient en hausse de 100%.
Laventedematérielsmédicaux et demé-
dicaments 3 des prix abusifs n'est que l'une
deces cyberamaques en cours sur internet.
A la fin mars, MELANI prévenait la popula-
tion contre des sescrocs qui envoient ac-
tuellement des e-mails menacant le desti-
nataire et safamille d'uneinfection au nou-
veau coronavirus. Le maitre chanteur pré-
tend avoir accés a Pordinateur de sa cible, et
connaitre précisément ses habitudes et son
lieu de domicile.» Tout indique que cen’est
pas le cas, et que le maitre chanteur utilise
de vieux codes, ce qui incite MELANI 3 re-
commander d'ignorer ces messages.

L'armaque
3 au téléphone surtaxé

Parmi les arnaques virtuelles, si-
gnalons encore les messages faussement
officiels, qui se référent a I'OMS ou a I'Of-
fice de la santé publique, pour entrer en
matiére. «Nous avons eu des cas de ce
genre, et d'autres liés i Swisscom. Les es-
crocs se font passer pour une source offi-
cielle, qui fait autorité chez les gens, no-
tamment les personnes igées, précise So-
phie Michaud Gigon. Le but est d*inciter la
victime i appeler un numéro de téléphone
qui commence par un 0900, et qui est
doncsurtaxé.»

Car, si les criminels de 1'&re coronavirus
apprécient internet, il leur arrive aussi de
se servir des téléphones i I'ancienne pour
harponner leurs victimes. La police valai-
sanne a ainsi lancé un appel pour prévenir
contre des malfrats qui se présentent
comme des médecins ou des membres de
diverses autorités. Lors de la conversation,
ils tentent notamment de persuader les
gens de fournir de I'argent pour le traite-
ment d'une connaissance.

Enfin, quand les téléphones fixes sont
privilégiés, parce qu'ils permettent de ci-
bler les seniors, certains armaqueurs tra-
vaillent également par SMS. Selon ME-
LANI, wdes textos circulent, annongant
quun paquet a été blogué par manque
d'affranchissementsjusqu’a ce queles frais
deport manquants soient payés. Laencore,
lameilleure réponse est d'ignorer tout sim-
plement ces tentatives d'arnaques.

Depuis 'apparition du Covid-19,
l'augmentation des cyberarnaques

Des cambriolages en baisse,
et des arnaques en hausse

Sila plupart des arnaqueurs de I"ére coronavirus
utilisent de vieilles recettes, ils s'appuient sur une
motivation nouvelle, assure le criminologue/@li-
vier Beaudet-Labrecque. «Contrairement aux ar-
naques traditionnelles qui utilisent Pappét du gain
pour attirer les victimes, les fraudes lides au coro-
navirus misent sur la crainte de la population,
vaire l'instinct de survie des cibles.x

Le criminologue de PInstitut de lutte contre la
criminalité économique, a Neuchatel, observe que
les criminels vadaptent de vieilles méthodes au
golit du jour. Avant, les escrocs utilisaient le truc
du faux neveu, du faux policier ou du faux plom-
bier pour entrer en contact avec leurs victimes.
Désormais, il ya le faux médecin et le faux désin-
fecteur qui sont plus d'actualité.»

Dans un monde oi les habitants sont confinés
chez eux, les criminels ont di revoir leur fonction-
nement. «La France vient de publier des statisti-
ques de criminalité pour le mois de mars. Pour la
Suisse, nous ne recevons de tels chiffres qu'au dé-
but de I'année suivante. Les statistiques francaises
sont hyperintéressantes, parce qu'elles montrent
que la plupart des crimes liés aux interactions so-
ciales, comme les cambriolages, sont en forte di-
minution, puisque les gens sont 3 lamaison. En re-
vanche, on peut s'attendre a ce que les arnaques
augmentent, et qu'elles se déroulent essentielle-
ment sur internet, et, comme les gens télétra-
vaillent de plus en plus, ils sont plus exposés i ces
différentes formes de fraudes.»

Dans un rapport finalisé la semaine derniére, In-
terpol évoque d’autres adaptations de la criminalité
i ladonne Covid-19. De nouvelles cibles sont appa-
rues: les prestataires de services de santé, et les
points de vente de produits essentiels, comme les
hépitaux. Parce qu'ils abritent des médicaments et
des équipements dont la valeur explose. [nterpol
observe que «lesvoleurs ciblent de plus en plus des
usines ou des locaux commerciaux qui sont videss.

La criminalité coronavirus devrait se diversifier
dans les mois qui viennent, si I'on en croit Olivier
Beaudet-Labrecque. Il s'attend 3 unremake de
2008, «Lors de la crise financiére, la criminalité éco-
nomique est montée en fléche parce que lesentre-
prises subissaient une pression financiére et qu'elles
manquaient deliquidités. On a découvert de nom-
breuses fraudes, et on peut s attendre arevivre de
tels événements en 2020, avec des entreprises qui
pourraient essayer de profiter des préts de 50 000 a
500 000 francs du Conseil fédéral, par exemple.»
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